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Abstract

In diesem Artikel betrachten wir Grundrechtsrisiken und Chancen von Datenverarbei-

tungen sowie die Datenverarbeitungen selbst aus einer Perspektive, die von Ex-

pert:innen bereitgestellt wird. Innerhalb einer Interviewreihe haben wir Befragungen

durchgeführt, die wir anschließend quantitativ im Rahmen einer Inhaltsanalyse aus-

gewertet haben.

Die Daten zeigen Risikotendenzen unterschiedlicher Zweckbestimmungen und legen

dar, welche Grundrechte wie tangiert sind. Als Expert:innenmodell stellen wir eine

Risikomatrix vor, die für zukünftige Diskussionen und zum Matching mit einer Lai:in-

nenperspektive dienen soll.
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1. Einleitung

Im Rahmen des Forschungsprojekts „Sicher im Datenverkehr“ haben wir den Ver-

such unternommen, Techniken und Verfahren interessensbasierter Internetwerbung

– mit besonderem Augenmerk auf die dabei verarbeiteten personenbezogenen Da-

ten, den Umfang der in der Datenverarbeitung eingezogenen Partnerunternehmen

und die Wirkung eventuell eingesetzter die Privatsphäre schützender Techniken zu

betrachten. Ziel war es den tatsächlichen Impact der Verfahren auf die Privatsphäre

und die Grundrechte der Nutzenden abzuleiten und dabei unterschiedliche Verfahren

zu vergleichen. Dabei betrachten wir Grundrechtsrisiken und Chancen sowie die

Funktionsweise der Datenverarbeitung allgemein. In der vorliegenden Untersuchung

werden qualitative Interviews zu diesem Thema ausgewertet. Dazu analysieren wir

Expert:innenperspektiven auf eine Reihe von Verfahrensarten. Das Datenschutzrecht

geht von dem Idealfall aus, dass Nutzer:innen das Wissen haben sollen, um selbst

befähigt zu sein, eine Entscheidung zu treffen, ob sie bestimmten Arten von Perso-

nalisierung zustimmen wollen oder nicht. Sofern vorhanden, könnten den potenziel-

len negativen Auswirkungen auf die Grundrechte dabei auch Chancen, d.h. potenzi-

elle Vorteile der Personalisierung, gegenüberzustellen sein.

Dazu ist der Blick auf die gesamten Verarbeitungstätigkeiten von Interesse, da oft

der Überblick an einer Stelle fehlt, der aber nötig ist, um überhaupt eine Beurteilung

von Chancen und Risiken vorzunehmen.

Zunächst werden in Abschnitt 2 die Grundlagen von Datenverarbeitungen in der

Onlinewerbung dargestellt. Hierzu gibt es eine rechtliche und eine technische Dar-

stellung der für unsere Untersuchung wichtigsten Mechanismen.

In Abschnitt 3 werden die geführten Expert:inneninterviews beschrieben. Dabei kon-

zentriert sich Abschnitt 3.1 auf die eingesetzte Methode der extraktiven Inhaltsana-

lyse und Abschnitt 3.2 auf die so gewonnenen Daten. Abschnitt 3.3 fasst das so ge-

wonnene Bild der Verarbeitungstätigkeiten zusammen, bevor in Abschnitt 3.4 die aus

den Interviews extrahierten Risiken und Chancen festgehalten werden.

Anschließend werden diese Erkenntnisse in Abschnitt 4 zu einem Expert:innenrisiko-

modell weiterentwickelt. Abschnitt 5 zieht anschließend ein Fazit.
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2. Grundlagen

2.1.Rechtlich

Gemäß Art. 5 Abs. 1 lit. b DSGVO dürfen Daten nur „für festgelegte, eindeutige und

legitime Zwecke erhoben werden“. Die Verarbeitung personenbezogener Daten

muss für diese Zwecke erforderlich sein, d.h. die Zweckbestimmung ist als einhegen-

des Element ein zentraler Maßstab für die Beurteilung der Rechtmäßigkeit einer Da-

tenverarbeitung.

Soll die Datenverarbeitung durch die Freigabe der betroffenen Person legitimiert wer-

den, d.h. auf eine Einwilligung gestützt werden, so muss diese gem. Art. 6 Absatz 1

Buchstabe a) DSGVO für einen oder mehrere bestimmte Zwecke gegeben werden.

Das bedeutet, Voraussetzung vor dem Einholen einer Einwilligung ist, dass ein ein-

deutiger, festgelegter und legitimer Zweck für die beabsichtigte Verarbeitungstätigkeit

bestimmt ist.1 Dabei ist die Einwilligung gem. Art. 4 Nr. 11 DSGVO nur wirksam,

wenn sie für den bestimmten Fall in informierter Weise abgegeben wurde. Das be-

deutet, dass die betroffenen Personen in die Lage versetzt werden, eine konkrete

Vorstellung davon zu bekommen, welche personenbezogenen Daten, zu welchen

Zwecken, von wem, wie lange verarbeitet werden.2

Wenn Einwilligungserklärungen vom Verantwortlichen vorformuliert sind, müssen

diese in verständlicher und leicht zugänglicher Form in einer klaren und einfachen

Sprache zur Verfügung gestellt werden (vgl. Art. 7 Abs. 2 und ErwGr 42 DSGVO).

Die beiden Anforderungen, d.h. die Abgabe für einen bestimmten Fall und die Infor-

miertheit, sind eng miteinander verknüpft und dienen dazu, ein gewisses Maß an

Kontrolle und Transparenz für die betroffene Person sicherzustellen.3 Die Wirksam-

keit einer Einwilligung setzt damit voraus, dass die betroffene Person vom Verant-

wortlichen in die Lage versetzt wurde, die tatsächlichen Risiken der Datenverarbei-

tung zu erfassen, und mit ihrer Entscheidung, die Verarbeitung freizugeben oder

nicht, die Verarbeitung ihrer personenbezogenen Daten auch tatsächlich kontrollie-

ren und steuern zu können.

Schaut man nun in die tatsächliche Realität der Nutzung von Einwilligungserklärun-

gen in der Praxis, so haben „Lai:innen“ nach den Erkenntnissen von Grassl, Gerber

& von Grafenstein (Grassl, Gerber, & von Grafenstein, 2024, S. 6f) zwar ein grund-

legendes Verständnis von Grundrechtsrisiken, doch es fällt ihnen schwer, diese un-
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terschiedlichen Verarbeitungszwecken zuzuordnen (Grassl, Gerber, & von Grafen-

stein, 2024, S. 6f). Darüber hinaus kommt es für die Wirksamkeit der Einwilligung

auch nicht darauf an, welche individuellen Vorstellungen die betroffenen Personen

sich von der Datenverarbeitung und den Risiken machen. Vielmehr müssen die Ein-

willigungserklärungen die betroffenen Personen befähigen ein grundsätzliches Ver-

ständnis der Datenverarbeitungsvorgänge und deren Konsequenzen zu entwickeln,

um daraus realistische Risiken ableiten zu können. Es fehlt demnach aktuell offenbar

daran, tatsächliche Risiken unterschiedlicher Verarbeitungsverfahren bzw. -zwecke

erklärbar zu machen.

Was ist ein Risiko?

Hinweise auf den Begriff des „Risiko“ ergeben sich aus den Erwägungsgrundlagen

75 und 94 Satz 2 der DSGVO. Danach gilt:

„Ein Risiko im Sinne der DS-GVO ist das Bestehen der Möglichkeit

des Eintritts eines Ereignisses, das selbst einen Schaden (ein-

schließlich ungerechtfertigter Beeinträchtigung von Rechten und

Freiheiten natürlicher Personen) darstellt oder zu einem weiteren

Schaden für eine oder mehrere natürliche Personen führen kann.

Es hat zwei Dimensionen: Erstens die Schwere des Schadens und

zweitens die Wahrscheinlichkeit, dass das Ereignis und die Folge-

schäden eintreten.“4

Jede Verarbeitung personenbezogener Daten stellt einen Eingriff in das Recht auf

den Schutz personenbezogener Daten und ggf. auch in weitere Rechte dar, etwa das

Recht auf Achtung des Familienlebens, das Recht auf Meinungsfreiheit bzw. auf

Nichtdiskriminierung.5 Diese Eingriffe führen zu Schäden, wenn sie nicht gerechtfer-

tigt sind d.h. bereits der Eintritt einer ungerechtfertigten Beeinträchtigung von Rech-

ten und Freiheiten natürlicher Personen stellt einen immateriellen Schaden dar.6 Zu

betrachten sind damit die negativen Folgen der geplanten Verarbeitung selbst, sowie

alle negativen Folgen von Abweichungen von der geplanten Verarbeitung.7 Zudem

kann das Schadensereignis weitere Risiken nach sich ziehen.8

Der Schaden ist umfassend zu definieren, d.h. es geht nicht nur um finanzielle Schä-

den, sondern ein Schaden kann physischer, materieller oder immaterieller Natur
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sein.9 Die Eintrittswahrscheinlichkeit bezeichnet neben der Wahrscheinlichkeit des

Eintretens auch die Wahrscheinlichkeit von Folgeschäden.10 Für die Schwere des

Schadens spielen umfangreiche Faktoren, d.h. die Berücksichtigung von „Art, Um-

fang, Umständen und Zwecke der Verarbeitung“ eine Rolle.11

Für Abstufungen von Schwere und Eintrittswahrscheinlichkeit bietet das Papier der

Datenschutzkonferenz eine konkrete Skala an: „geringfügig“, „überschaubar“, „sub-

stanziell“ und „groß“.12

Um welche Risiken geht es vorliegend?

Im Rahmen der vorliegenden Analyse werden Risiken nicht allgemein betrachtet,

sondern es werden spezifisch Grundrechtsrisiken untersucht. Hierbei stützt sich die

Analyse auf die GRCh. Insbesondere sind hier Risiken nach von Grafenstein (2025)

relevant. Für unsere Studie ergeben sich folgende relevante Grundrechtsrisiken:

 Ungleichbehandlung nach Art. 20 et seq. GRCh

 Beeinflussung von Verhalten nach Art. 8 und 38 GRCh

 Einblicke ins Privatleben nach Art. 7 GRCh

 Rechtliche Verfahren nach Art. 47 GRCh

 Gesundheitliche Schäden nach Art. 3 und 35 GRCh

 Immaterielle Schäden nach Art. 1 und 6 GRCh

 Materielle Schäden nach Art. 17 GRCh

 Wirksamer Rechtsbehelf nach Art. 47 GRCh

 Gesellschaftliche Risiken nach Art. 27 GRCh

Welche Rechtsgrundlagen und Verarbeitungszwecke sind Ausgangspunkte für die

Untersuchung?

Die vorliegende Untersuchung geht grundsätzlich davon aus, dass die Datenverar-

beitungen auf eine Einwilligung (Art. 6 Abs. 1 Buchstabe a) DSGVO) und nicht auf

den Tatbestand der Interessenabwägung nach Art. 6 Abs. 1 Buchstabe f) DSGVO

gestützt werden. In der Vergangenheit spielte Art. 6 Abs. 1 Buchst. f) DSGVO für die

Onlinewerbung eine prominentere Rolle. Nunmehr ist aber durch § 25 Abs. 1

TDDDG klargestellt, dass in Umsetzung der E-Privacy-Richtlinie13 eine Einwilligung

notwendig ist, wenn Informationen in der Endeinrichtung der Nutzer:innen gespei-

chert werden bzw. auf diese zugegriffen wird. Dies schließt das Setzen von Cookies
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und etwa die Speicherung von Einwilligungspräferenzen der:des Nutzer:in in Form

von Cookies auf dem jeweiligen Endgerät ein.

Folgende Verarbeitungsverfahren bzw. -zwecke nach von Grafenstein (2015) werden

in die Untersuchung einfließen:

 Retargeting

 Profilbasierte Werbung

 Kohortenbasierte Werbung

 Kontextbasierte Werbung

 Erfolgsmessung

Die Erfolgsmessung ist grundsätzlich ein Zusatzverfahren bzw. -zweck zu jeweils ei-

nem der ersten vier Verfahren.

2.2.Technisch

Die Untersuchung bezieht sich auf Datenverarbeitungen für die die Standards des

Transparency & Consent Framework des IAB Europe zur Anwendung kommen sol-

len. Hieraus lassen sich die Datenflüsse jedenfalls nach Arten von Datenempfän-

ger:innen in etwa ableiten, ohne genaue Informationen über Datenarten und konkrete

Akteure.

2.2.1. Transparency & Consent Framework

Das Transparency & Consent Framework (TCF) verfolgt das Ziel, unter Berücksich-

tigung der rechtlichen Anforderungen einen Standard zu definieren, mit dessen Hilfe

Einwilligungen von Nutzer:innen dokumentiert und weitergegeben werden können.

Die Einwilligungen werden nach der Spezifikation in einem standardisierten String,

dem TC-String, festgehalten, den eine CMP erstellt und auf den unterschiedliche

Vendoren zugreifen dürfen.

Zum Speichern des TC-Strings wird von der CMP oft der euconsent-v2-Cookie in

der Domain der Publisherwebsites gesetzt. Der sog. „Global Scope“ ist seit 2021

nicht mehr vorgesehen (Interactive Advertising Bureau, 2023). Ob ein Cookie gesetzt

oder eine alternative Möglichkeit der Speicherung der Einwilligungspräferenzen im-

plementiert wird, überlässt das TCF den CMP. Diese müssen grundsätzlich vom IAB

zertifiziert sein und werden frei zugänglich in der „Global CMP List“14 im JSON-For-

mat publiziert. Auch Vendoren, die den TC-String verwenden, sind beim IAB regis-

triert und sind in der „Global Vendors List“15 zu finden.
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Das IAB definiert 11 Zwecke, von denen sechs Zwecke sich auf die Rechtsgrundlage

des Art. 6 Abs. 1 Buchstabe f) DSGVO (Interessenabwägung) stützen.16 Eine Über-

sicht der nach dem Framework in Betracht kommenden Rechtsgrundlagen nach Ap-

pendix A ist in Tabelle 1 gelistet. Das TCF trifft keine Aussage dazu, ob die genann-

ten Rechtsgrundlagen, insbesondere die Grundlage der Interessenabwägung, tat-

sächlich für den jeweiligen Zweck Anwendung finden dürfen.

Zweck Titel Rechtsgrundlagen
1 Store and/or access information on a device Einwilligung
2 Use limited data to select advertising Einwilligung

Berechtigtes Inter-
esse

3 Create profiles for personalised advertising Einwilligung
4 Use profiles to select personalised advertising Einwilligung
5 Create profiles to personalise content Einwilligung
6 Use profiles to select personalised content Einwilligung
7 Measure advertising performance Einwilligung

Berechtigtes Inter-
esse

8 Measure content performance Einwilligung
Berechtigtes Inter-
esse

9 Understand audiences through statistics or com-
binations of data from different sources

Einwilligung
Berechtigtes Inter-
esse

10 Develop and improve services Einwilligung
Berechtigtes Inter-
esse

11 Use limited data to select content Einwilligung
Berechtigtes Inter-
esse

Tabelle 1: Zwecke des TCF

2.2.2. OpenRTB

Informationen über die interne Software von Akteuren wird zwar selten publiziert – für

eine Ausnahme steht z. B. OpenSSP von der Ad Tech Group (2017). Software, die

im Werbesystem zur Kommunikation zwischen Akteuren eingesetzt wird, basiert aber

oft auf dokumentierten Standards. Hier ist vor allem OpenRTB zu nennen, das auch

im Zusammenspiel mit dem TCF gut funktioniert. Mittels OpenRTB können Werbege-

suche und -gebote zwischen Akteuren übermittelt werden. Dabei werden diverse In-

formationen als Objekte im JSON-Format unverschlüsselt über HTTP oder verschlüs-

selt über HTTPS17 versendet. OpenRTB spezifiziert Objekte, die in Relation zueinan-
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der stehen und im JSON-Format gespeichert werden. Abbildung 1 enthält eine grobe

Übersicht über die OpenRTB-Objekte. An oberster Stelle stehen ein BidRequest-

auf der einen Seite und ein BidResponse-Objekt auf der anderen Seite, die Infor-

mationen zum Gesuch und zum Gebot enthalten. Im BidRequest-Objekt kann ein

Akteur der Supplyside unter anderem Informationen zur Quelle des Gesuch, zu Nut-

zer:innen, ihrem Endgerät und möglicherweise zutreffende Regulationen, sowie In-

formationen zur gewünschten Werbung speichern.

Diese Informationen sind in Unterobjekte gegliedert, die detaillierte Informationen

enthalten können. Informationen zur Impression enthalten zum Beispiel Hinweise

darauf, ob es sich um Video-, Audio- oder Bannerwerbung handelt sowie Informati-

onen zu Abmaßen und unterstützten Formaten. Informationen zu Nutzer:in enthalten

insbesondere u.U. mehrere mit den Nutzer:innen korrespondierende Ids und können

neben dem Wohnort und dem aktuellen Aufenthaltsort – in variabler Standortgranu-

larität – auch Informationen über Geburtsdatum, Geschlecht und Interessen enthal-

ten (Hierfür werden Taxonomien verwendet, z.B. von der IAB). Daten zum Endgerät

enthalten z. B. den User-Agent-String und die Endgerätesprache.

Abbildung 1: Überblick über OpenRTB-Objekte und ihre Bezie-
hungen untereinander. Nicht dargestellt sind die Attribute der
einzelnen Objekte sowie ext-Objekte, die von Werbenetzwer-
ken als Erweiterung beliebig zu jedem Objekt hinzugefügt wer-
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den können. Hinweis: Nicht ausgefüllte Pfeilspitzen bedeuten,
dass das Objekt darauf referiert, es aber nicht enthält.
Das Objekt DistributionChannel existiert in der Praxis
nicht. Die ausgefüllten Pfeilspitzen weisen darauf hin, dass es
nur als Pseudoobjekt dient und an der Stelle von Content oder
Publisher entweder auf Site oder App referenziert werden
muss.

Als Antwort auf einen BidRequest können Akteure auf der Demandside ein BidRe-

sponse-Objekt senden. Geboten werden kann sowohl auf öffentliche Gesuche als

auch auf vorab vereinbarte Deals auf privaten Marktplätzen. In jedem Fall aber refe-

riert das Gebot zur Zuordnung auf das ursprüngliche Gesuch und die ID der ange-

fragten Impression.

Es ist auch möglich, den TC-String zu übermitteln. Das IAB empfiehlt hierzu, ein

ext-Objekt mit einem consent-String an das User-Objekt und die DSGVO als zu-

treffende Regulation in Form eines auf 1 gesetzten Integers als ext-Objekt an das

Regs-Objekt (vor OpenRTB Version 2.2 ebenfalls an das User-Objekt) anzufügen.18

Wie bei Geboten üblich, können auf der Supplyside mehrere Gebote eingehen. Aus

diesem Grund ist in Geboten auch eine URL enthalten, die die Supplyside im Falle

des Gewinns aufruft, um die Demandside über den Gewinn zu informieren. Darüber

hinaus sind URLs zur Information über eine Rechnungsbenachrichtigung oder zur

Information über das Verlieren eines Gebots enthalten.

Die Versteigerung von OpenRTB-Objekten funktioniert wie in Abbildung 2 dargestellt.

Nachdem ein:e Nutzer:in die Website eines Publishers aufruft (1), beantragt dieser

Einwilligungen vom CMP (2). Der CMP beantragt wiederum den TC-String vom End-

gerät der:des Nutzer:in (3), fragt bei Nichtvorliegen eines gültigen Strings Einwilligun-

gen ab (5, 6) und speichert diesen z. B. in einem Cookie (7). Die CMP liefert dann

die Einwilligungen an den Publisher (9), der dann auf dieser Basis einen Adrequest

an seine SSP senden kann (10). Der SSP bildet dann ein OpenRTB-BidRequest-

Objekt (11), das z. B. über eine Adexchange (12) an DSPs ausgeliefert wird (13).

Diese verifizieren anhand von sellers.json-, ads.txt und app-ads.txt-Dateien die Au-

thentizität der involvierten Intermediäre und des Publishers (14, 15, 16). Wenn kein

Fraud entdeckt wurde, sendet die DSP ein BidResponse-Objekt über die Adex-

change an die SSP (17, 18). Im Falle eines erfolgreichen Gebots wird die DSP infor-

miert (19) und der Publisher über die Werbung informiert (20), der sie dann dem:der

Nutzer:in anzeigen kann.
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Dieser Prozess läuft in Echtzeit ab, sodass Nutzer:innen unmittelbar nach Aufruf ei-

ner Website Werbung angezeigt bekommen.
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Abbildung 2: Werbeausspielung mit TCF
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19 Technologische Disziplin
20 Privatwirtschaftliches Interesse
21 Ökonomische Disziplin
22 Rechtliche Disziplin
23 Wissenschaftliches Interesse
24 Staatliches Interesse
25 Politikwissenschaftliche Disziplin
26 Zivilgesellschaftliches Interessees geht um dieses Interview:

Es können noch weitere Akteure involviert sein. Die Rolle der Advertiser, die z. B.

Lineitems bei DSPs einrichten, um ihre Anzeigen zu verwalten, ist hierbei außen vor

gelassen. Zudem gibt es Prozesse vor dem Aufruf einer Website, die nötig sind, bei-

spielsweise die Registrierung von CMPs beim IAB.

3. Analyse

3.1.Methoden

Für die vorliegende Untersuchung wurden neun Personen aus unterschiedlichen Dis-

ziplinen mit unterschiedlichen Interessen interviewt, die über Expertise in ihrem Ge-

biet verfügen. Zunächst wurden fünf Personen aus dem Interessengebiet „Privatwirt-

schaft“ und eine Person aus dem Interessengebiet „Wissenschaft“ von L&I interviewt

(Transkription durch nexus). Anschließend hat BlnBDI zwei Personen aus dem Inter-

essengebiet Staat und eine Person aus dem Interessengebiet Zivilgesellschaft inter-

viewt. Die fünf privatwirtschaftlich ausgerichteten Personen arbeiten in unterschied-

liche Disziplinen, die in Tabelle 2 dargestellt sind. Die beiden staatlichen Akteure ka-

men jeweils aus der Landesdatenschutzaufsichtsbehörde.

Tabelle 2 zeigt außerdem, wer die Interviews jeweils geführt transkribiert und pseud-

onymisiert sowie mittels qualitativer Inhaltsanalyse (Gläser & Laudel, 2010) analy-

siert hat. EI2a-7 bis EI2a-9 waren bei der Analyse bekannt.

Expert:in Disziplin Interesse Interview Transkription Auswertung
EI2a-1 TD19 PI20 L&I nexus BlnBDI
EI2a-2 ÖD21 PI L&I nexus BlnBDI
EI2a-3 RD22 PI L&I nexus BlnBDI
EI2a-4 ÖD PI L&I nexus BlnBDI
EI2a-5 RD WI23 L&I nexus BlnBDI
EI2a-6 RD PI L&I Nexus BlnBDI
EI2a-7 RD SI24 BlnBDI Nexus BlnBDI
EI2a-8 PD25 ZI26 nexus Nexus BlnBDI
EI2a-9 RD SI BlnBDI BlnBDI BlnBDI

Tabelle 2: Übersicht über die Analyseschritte.
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Für die Analyse wurden Kategorien und Parameter definiert, die in Tabelle 3 darge-

stellt sind. Die Kategorien und Parameter wurden auf Basis von Interessen festge-

legt, die wir untersuchen wollten. Wenn bei der Auswertung festgestellt wurde, dass

eine Aussage von Interesse ist, jedoch keinem Parameter zugeordnet werden kann,

wurde der Methode der extraktiven Inhaltsanalyse entsprechend in Einzelfällen ein

neuer Parameter geschaffen.

Risiken der Zwecke Chancen der Zwecke Verarbeitungstätigkeiten
Beleg: Fundstelle des extra-

hierten Textsegments.

Disziplin Expert:in: Die mit

den Projektpartnern abge-

stimmten Kategorien von

Expert:innen, die wir zu In-

terviews eingeladen haben.

Interesse Expert:in: Ein-

ordnung, ob der:die Ex-

pert:in wirtschaftliche oder

staatliche Interessen vertritt.

Betroffenes Grundrecht:

Bezugnahme auf Art. 3 Abs.

1, 7, 8, 17, 20 et seq., 27

GRCh et al., 35, 38, 47

GRCh bzw. andere Grund-

rechte, die im Interview ge-

nannt werden.

Schwere Grundrechtsrisi-

ko: Bezugnahmen auf die

Schwere der Gefahr der Da-

tenspeicherung.

Eintrittswahrscheinlichkeit

Grundrechtsrisiko: Bezug-

nahmen auf die Wahr-

scheinlichkeit, dass ein

Grundrechtsrisiko eintritt.

Retargeting: Bezugnahmen

auf den Zweck „Retarge-

Beleg: Fundstelle des

extrahierten Textseg-

ments.

Disziplin Expert:in:

Die mit den Projektpart-

nern abgestimmten Ka-

tegorien von Expert:in-

nen, die wir zu Inter-

views eingeladen ha-

ben.

Interesse Expert:in:

Einordnung, ob der:die

Expert:in wirtschaftliche

oder staatliche Interes-

sen vertritt.

Vorteil für User:in: Be-

zugnahme auf User:in-

nenvorteile, die im In-

terview genannt wer-

den.

Retargeting: Bezug-

nahmen auf den Zweck

„Retargeting“.

Profilbasiert: Bezug-

nahmen auf den Zweck

„profilbasierte Online-

werbung“

Kohortenbasiert: Be-

zugnahmen auf den

Beleg: Fundstelle des ex-

trahierten Textsegments.

Disziplin Expert:in: Die

mit den Projektpartnern

abgestimmten Kategorien

von Expert:innen, die wir

zu Interviews eingeladen

haben.

Interesse Expert:in: Ein-

ordnung, ob der:die Ex-

pert:in wirtschaftliche oder

staatliche Interessen ver-

tritt.

Kategorie Akteur: Be-

zugnahmen auf Akteure

im Bereich Onlinewer-

bung.

Praktiken/Prozesse: Be-

zugnahme darauf, wie Ab-

läufe im Bereich Online-

werbung gehandhabt wer-

den.

Eingesetzte Technolo-

gien: Bezugnahme auf

Technologien sowie die

Probleme, die in dem Zu-

sammenhang entstehen

können.

Interessen/Ziele: Bezug-
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Risiken der Zwecke Chancen der Zwecke Verarbeitungstätigkeiten
ting“.

Profilbasiert: Bezugnah-

men auf den Zweck „profil-

basierte Onlinewerbung“

Kohortenbasiert: Bezug-

nahmen auf den Zweck „ko-

hortenbasierte Onlinewer-

bung“

Kontextbasiert: Bezugnah-

men auf den Zweck „kon-

textbasierte Onlinewerbung“

Erfolgsmessung: Bezug-

nahmen auf den Zweck „Er-

folgsmessung von Online-

werbung“

Zwecke Allgemein: Bezug-

nahme auf alle Zwecke oder

einen nicht spezifizierten

Zweck.

Zweck „kohortenbasier-

te Onlinewerbung“

Kontextbasiert: Be-

zugnahmen auf den

Zweck „kontextbasierte

Onlinewerbung“

Erfolgsmessung: Be-

zugnahmen auf den

Zweck „Erfolgsmes-

sung von Onlinewer-

bung“

Zwecke Allgemein:

Bezugnahme auf alle

Zwecke oder einen

nicht spezifizierten

Zweck.

nahme auf Interessen und

Ziele von Akteuren.

Retargeting: Bezugnah-

men auf den Zweck „Re-

targeting“.

Profilbasiert: Bezugnah-

men auf den Zweck „pro-

filbasierte Onlinewerbung“

Kohortenbasiert: Bezug-

nahmen auf den Zweck

„kohortenbasierte Online-

werbung“

Kontextbasiert: Bezug-

nahmen auf den Zweck

„kontextbasierte Online-

werbung“

Erfolgsmessung: Bezug-

nahmen auf den Zweck

„Erfolgsmessung von

Onlinewerbung“

Tabelle 3: Parameter und Kategorien der Extraktionstabelle
nach Gläser & Laudel (2010).

3.2.Daten

Es wurden 239 Aussagen von insgesamt 9 Expert:innen ausgewertet. Tabelle 4 zeigt

die Aufschlüsselung der extrahierten Aussagen je Interview und Kategorie.

Interview Risiken Chancen Verarbeitungstätigkeiten
EI2a-1 13 0 10
EI2a-2 3 0 21
EI2a-3 0 0 23
EI2a-4 1 3 41
EI2a-5 7 0 12
EI2a-6 1 1 26
EI2a-7 5 3 20
EI2a-8 4 4 11
EI2a-9 19 4 4
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27 Lesart: Interview 1, Zeile 639

Gesamt 53 15 168

Tabelle 4: Anzahl Argumente je Interview.

Die Anzahl der Aussagen kann nicht für statistische Zwecke verwendet werden (Glä-

ser & Laudel, 2010). Sie trifft höchstens eine Aussage darüber, worüber Expert:innen

in dem Moment reden wollten oder den Fokus, den die interviewende Person gesetzt

hat. Es hat allerdings Auswirkungen auf die Schwerpunkte der nachfolgenden Ana-

lyse, dass im Vergleich zur Kategorie der Verarbeitungstätigkeiten über die Kategorie

der Risiken wenige und über die Kategorie der Chancen sehr wenige Aussagen in

der Extraktion vorliegen. Die Aussagen der Aufsichtsbehörden waren zwar stark auf

Risiken fokussiert, doch auch die übrigen Expert:innen haben – mit Ausnahme von

EI2a‑4 – über Risiken ähnlich viel wie über Chancen geredet.

3.3.Verarbeitungstätigkeiten

3.3.1. Interoperabilität

Zwischen profilbasierter Werbung und Retargeting gebe es keinen technischen Un-

terschied (PI, TD, 1:63927; PI, ÖD, 4:472) und Demand-Side-Plattformen könnten kei-

ne Unterscheidung zwischen den beiden Arten von Werbung vornehmen (PI, TD,

1:653; PI, ÖD, 4:705). Für jede einzelne Kampagne müssten Advertiser stattdessen

eine Einstellung vornehmen, ob es sich um Retargeting oder profilbasierte Werbung

handele (PI, ÖD, 4:472). Dies sei eine sinnvolle Maßnahme (ZI, PD, 8:185), da sie

User:innen informieren müssten (ZI, PD, 8:269).

Das Wissen von Akteuren in der Adtechbranche über andere Akteure sei allgemein

stark limitiert (PI, ÖD, 4:208; ZI, PD, 8:285) und es habe bei der Aushandlung des

TCF auch starke Meinungsunterschiede gegeben (PI, ÖD, 4:278).

Eine Herausforderung sei, dass das Onlinewerbesystem auf Zusagen basiere, nicht

auf technischen Absicherungen (ZI, PD, 8:285), und es gebe derzeit Akteure, denen

es nicht um Werbeausspielung, sondern rein um das Erfassen und Aggregieren von

Daten (ZI, PD, 8:285) gehe.

3.3.2. Transparency & Consent Framework

Mit Blick auf die Kategorie der Verarbeitungstätigkeiten wurde häufig über das TCF

gesprochen.

Das TCF werde von Publishern als Risiko wahrgenommen (PI, ÖD, 4:152) und das

IAB begehe viele Fehler (PI, ÖD, 4:839), sodass sich Publisher an der Ausgestaltung
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beteiligen wollten, obwohl Standards für sie eine große Anstrengung darstellten (PI,

ÖD, 4:562). Überhaupt sei das Vorgehen nur eine „Schadensbegrenzung“, um euro-

päische Kontrolle zu sichern, die in dem Feld wichtig sei (PI, ÖD, 4:569), da der

Markt von großen US-Unternehmen geprägt werde (SI, RD, 7:093). Zugleich seien

Publisher als Schnittstelle zu den User:innen aber auch in einer Machtposition gewe-

sen (PI, ÖD, 4:577). Die gleiche Person begrüßt zudem die Granularität des TCF, um

unterschiedlichen Interpretationen in der EU begegnen zu können (PI, ÖD, 4:208).

Sie sagt auch, dass Vendors sich „Plattformverbesserung“ als mandatorischen

Zweck im TCF gewünscht hätten, Publisher es hingegen als optionalen Zweck

wünschten (PI, ÖD, 4:309). Weiterhin beschrieben die Banner nicht im Detail, welche

Datenverarbeitung passiere (PI, TD, 1:172).

Eine andere Person aus einer Aufsichtsbehörde sagte, dass durch das TCF deutlich

werde, dass Publisher einen Überblick haben müssten, was mit den Daten passiert –

die unterschiedlichen an der Datenverarbeitung beteiligten Intermediäre seien näm-

lich in der Umsetzung des TCF in Form von Consentbannern gelistet (SI, RD, 7:141).

Demnach würden Daten oft an Hunderte Intermediäre weitergegeben. Die Behörde

der interviewten Person habe Listen von Vendoren betrachtet und festgestellt, dass

Daten demnach auch in Länder flössen, in denen das Datenschutzniveau nicht euro-

päischen Standards entspreche und für die es keinen Regelungen gebe wie den An-

gemessenheitsbeschluss mit den USA.

Der TC-String wird zwischen Intermediären ausgetauscht und kann auf verschiedene

Arten übertragen werden, z. B. via OpenRTB – siehe unten – oder mittels URL-Pa-

rameter gdpr_consent.

3.3.3. OpenRTB

Ebenfalls genannt wurde OpenRTB(https://iabtechlab.com/standards/openrtb/), ein

weit verbreitetes Tool zur Übermittlung von Gesuchen und Geboten im Rahmen von

RTB (IAB Technology Laboratory, 2016, S. 2). Als Mission von OpenRTB nennt das

IAB Technology Laboratory in seiner API-Spezifikation das Ziel, das Wachstum von

RTB-Marktplätzen anzutreiben (S. 2).

Auch der TC-String, der im TCF definiert wird und jeweils Einwilligungspräferenzen

von User:innen enthält, wird via OpenRTB übertragen, und zwar als String im ext-

Attribut, das nach OpenRTB-Spezifikation für Erweiterungsobjekte gedacht ist, des

User-Objekts (S. 26), das wiederum im BidRequest-Objekt enthalten ist (S. 10).

Eine Übersicht über die Beziehungen zwischen Objekten zeigt Abbildung 1.

Sobald Gebote eingegangen sind, trifft eine Entscheidungsengine eine Auswahl zum

erfolgreichen Gebot. Hierbei sei Effizienz von so großer Bedeutung, dass es ein Ri-

siko darstelle, weitere Entscheidungskriterien aufzunehmen (PI, ÖD, 2:626), auch
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weil es die Latenz erhöhe, die allerdings so gering wie möglich gehalten werden

müsse (PI, ÖD, 2:590). Aus diesem Grund überprüfe die Entscheidungsengine nur,

ob für ein Lineitem Targeting hinterlegt sei oder nicht, sodass sie keine weiteren Ei-

genheiten der Personalisierung überwachen könne (PI, ÖD, 2:590). Demnach wäre

es nicht möglich, die genaue Art der Personalisierung – Retargeting, Personalisiert,

Kohorte beziehungsweise „personalisiert“ vs. „weniger personalisiert“ – in die Ent-

scheidung einzubeziehen, welche Werbung letztendlich tatsächlich ausgeliefert wird.

Es gibt allerdings weitere Entscheidungslogiken außerhalb der Hochlastsysteme von

Entscheidungsengines (PI, ÖD, 2:603), sodass überprüfbar ist, ob eine solche Ent-

scheidung an anderer Stelle stattfinden könnte. Ein weiterer Ansatz könnte in einer

Codierung im TCF liegen (PI, ÖD, 2:638), sodass BidRequests potenziell auch den

erlaubten Grad der Personalisierung übermitteln könnten.

Es besteht auch die Möglichkeit, Kampagnen ohne OpenRTB auszuliefern. Hierbei

werden auch First-Party-Informationen von Publishern verwendet (PI, RD, 3:668).

3.3.4. Consentbanner und Consentblocker

Das Design von Consentbannern spielt eine Rolle dabei, Vertrauen gegenüber

User:innen zu erwecken (PI, RD, 3:695).

Einige User:innen setzen Consentblocker ein. Der Anteil betrage auf einer Plattform

mit besonders technikaffinen User:innen circa die Hälfte (PI, RD, 6:618). Dieses Ver-

halten erklärt sich unter anderem durch den Wunsch, dass User:innen schnell Con-

tent sehen wollten und wenig Zeit für Cookiebanner aufwenden wollten (PI, TD,

1:187).

3.3.5. Inhalte

Weder Advertiser noch Publisher verfügten über alle Informationen des Adtechöko-

systems. (PI, ÖD, 2:492)

3.3.6. Lineitems

Publisher legten auf Adservern (PI, RD, 3:635) sogenannte Werbebuchungen, Linei-

tems, an, die mit einem Auftrag verknüpft sind (Google, kein Datum) und optimierten

sie im Laufe einer Kampagne (PI, RD, 3:635). Im Laufe einer Kampagne würden Lin-

eitems auch optimiert (PI, RD, 3:635).

Zwar wäre es technisch möglich, Informationen zur Ausspielung via OpenRTB zu

übermitteln, indem ein Extension-Objekt (IAB Technology Laboratory, 2016, S. 7)

spezifiziert wird – analog zum ext-Objekt von User zur Übermittlung der Einwilli-

gungspräferenzen als TC-String, siehe Abschnitt 3.3.2 –; Lineitems enthielten solche

Informationen aber meist nicht (PI, RD, 3:648). Im Übrigen wüssten Akteure nicht,

warum Werbung überhaupt ausgespielt worden sei (PI, ÖD, 2:563).
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3.3.7. AdChoices

Dieses Icon werde bereits länger eingesetzt (PI, ÖD, 4:101), sei sinnvoll (PI, RD,

6:693), und soll User:innen Präferenzeinstellungen ermöglichen. Entwickelt wurde es

als Reaktion der DAA auf eine Forderung der FTC (Federal Trade Commission 2009,

2009). Mittlerweile sind nach eigener Aussage auch viele europäische Unternehmen

zur Teilnahme an dem Programm, dessen Inhalte über das Icon hinausgehen, zerti-

fiziert (European Interactive Digital Advertising Alliance, kein Datum).

3.3.8. Formulierung

Die Formulierungen sind rechtlich abgesichert; dadurch seien sie unverständlich (PI,

ÖD, 2:180). Zudem läsen Betroffene keine langen Einwilligungen (PI, ÖD, 4:271),

granularer gestaltete Formulierungen erhöhten die Verständlichkeit nicht (PI, TD,

1:172), und User:innen fühlten sich durch Aufklärung überfordert (SI, RD, 5:081).

Gleichzeitig sei es nicht legitim, eine rechtssprachliche und eine allgemeinsprachli-

che Version von Einwilligungen zu formulieren, denn das, was Betroffene sähen, sei

die Einwilligung (PI, ÖD, 4:250).

3.4.Risiken und Chancen

3.4.1. Allgemein

Im Folgenden werden die Risiken und Chancen der Zweckdefinitionen dargestellt,

die Laut Expert:innen vorliegen. Hierbei geht es grundsätzlich um eine rechtmäßige

Verarbeitung nach Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO. Auch berechtigtes

Interesse nach lit. f habe bis 2019 eine Rolle gespielt (PI, ÖD, 4:181), werde jedoch

mittlerweile als nicht legitim angesehen (PI, RD, 6:200). Es sei daran in diesem Kon-

text erinnert, dass das Transparency & Consent Framework 11 Zwecke definiert und

entweder nur Einwilligung oder Einwilligung und berechtigtes Interesse als Rechts-

grundlage zulässt – vergleiche Abschnitt 2.2.1. Interessant ist hierbei, dass es schon

2016 Diskussionen gegeben habe, die Verarbeitung nach berechtigtem Interesse

aus dem TCF zu entfernen (PI, TD, 1:147), und 2023 wurde mit der Version 2.2 des

TCF auch die Möglichkeit der Verarbeitung nach berechtigtem Interesse aus vier

Zweckdefinitionen entfernt (Interactive Advertising Bureau, 2023). Dennoch verbleibt

berechtigtes Interesse bis heute im Standard.

Eine Schwierigkeit sei, dass die meisten Technologien stark reguliert seien und ein

Grundmaß an Sicherheit böten, sodass Menschen diese Annahme auch bei Online-

werbung voraussetzten, damit aber falsch lägen (SI, RD, 5:520). Stattdessen trage

hier die:der User:in die Verantwortungslast für die Aufklärung alleine (SI, RD, 5:520;

ZI, PD, 8:093), und das, obwohl User:innen eigentlich keine Zeit hätten, sich täglich

viele Male mit den komplexen Informationen einer Einwilligung zu befassen (SI, RD,

5:394; SI, RD, 5:539) und sie auch oft nicht verständen (ZI, PD, 8:093).
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Onlinewerbung soll grundsätzlich wirtschaftliche Vorteile herausbringen, um den Zu-

gang zu Angeboten zu ermöglichen. Es sei ohnehin grundsätzlich legitim, Prozesse

so zu gestalten, dass sie einen wirtschaftlichen Vorteil einbrächten (SI, RD, 7:106).

Es sei sogar demokratiegefährdend, wenn Inhalte nur hinter Bezahlschranken lägen

(PI, RD, 6:517), und bezahlter Inhalt sei oft nicht so erfolgreich wie gewünscht (PI,

RD, 6:718).

Im Gegensatz zu großen Plattformen und Werbung in Suchmaschinen, deren Wer-

bung Lower-Funnel-getrieben seien (PI, RD, 3:612), also nah am Verkaufszeitpunkt

liege, sei Werbung bei Publishern eher Upper-Funnel-getrieben (PI, RD, 3:624) und

bildet damit ein grundsätzliches Markenbild aus, das zu einem späteren Zeitpunkt

möglicherweise zu einem Kauf konvertiert werden könne.

Große Plattformen hätten auch einen Vorteil bei der Umsetzung der DSGVO und

könnten Regulierungen leichter implementieren als ein heterogenes Werbeökosys-

tem (PI, ÖD, 4:515), in dem die Zusammenarbeit manchmal kompliziert sei (PI, ÖD,

4:793). Die vorliegenden Daten großer Plattformen seien zudem tiefer und breiter als

die im offenen Ökosystem (PI, ÖD, 4:549) und hätten grundsätzlich mehr Einfluss

(PI, ÖD, 4:839).

Die interviewten Personen sehen grundsätzlich die Möglichkeit, die vorgeschlagenen

Verarbeitungszwecke legitim zu verwenden. Eine Einschränkung dabei sei, dass dies

nach Einwilligung und nicht auf Basis von legitimen Interesse geschehe (PI, RD,

6:200). Alle erarbeiteten Zwecke könnten legitim sein (SI, RD, 9:105), und überhaupt

seien die meisten bisher bestehenden Zwecke legitim (SI, RD, 7:106). Zudem seien

die Unterschiede zwischen den einzelnen Zwecken klar herausgearbeitet worden (PI,

RD, 6:479). Idealerweise sollten Zwecke aber auch die unkontrollierte Weitergabe

(SI, RD, 7:141; ZI, PD, 8:093), über die auch Beteiligten oft die Kenntnis fehle (ZI,

PD, 8:285) von Daten verhindern (ZI, PD, 8:315). Eine Schwierigkeit sei vor allem,

Zwecke verständlich und dennoch präzise zu formulieren (ZI, PD, 8:093). Trotz ihrer

Relevanz sei die Wichtigkeit von Verarbeitungszwecken aber auch begrenzt (SI, RD,

7:151).

Es sei schwierig, Risiken festzulegen: Der Übergang zwischen keinem Risiko bei ei-

ner Datenverarbeitung und einer missbräuchlichen Verwendung sei fließend (PI, TD,

1:236). Die Schwere des Grundrechtsrisikos steige aber grundsätzlich mit der Anzahl

der Daten über ein Individuum (PI, TD, 1:335), doch auch als Teil einer Kohorte kön-

ne ein Individuum betroffen sein (PI, TD, 1:468). Das Grundrechtsrisiko steige mit

zunehmender Komplexität des Profils außerdem (SI, RD, 9:152). Allerdings verfüge

auch niemand ende-zu-ende über alle Informationen über eine User:in (PI, ÖD,

2:492); vor allem Publisher hätten eigentlich gar kein Interesse daran, dass andere

Vendoren ihre Profile mit Publisherdaten erweiterten (PI, ÖD, 4:289).
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Auch der Inhalt, auf dessen Basis ein Profil entsteht, sei relevant, um die Schwere

des Grundrechtsrisikos zu evaluieren. So sei das Risiko mit Informationen von

Streamingdiensten, die über wenig Content verfügten, geringer als bei personenbe-

zogenen Daten, die eine Social-Media-Plattform sammele (PI, ÖD, 2:339). Dass der

Inhalt das Risiko erhöhen könne, bringt auch eine weitere Person ins Spiel, denn bei

Gesundheitsthemen steige das Risiko unabhängig von anderen Faktoren; zudem

könne einem Grundrechtsrisiko kein ökonomischer Wert entgegengerechnet werden

(WI, RD, 5:415).

Konkret sei das Risiko für das Grundrecht auf einen wirksamen Rechtsbehelf –

Art. 47 GRCh – bei allen Verarbeitungszwecken sehr gering (SI, RD, 9:173).

3.4.2. Retargeting

Einige Personen teilten die Ansicht, dass die Schwere der Grundrechtsrisiken bei

Retargeting geringer sei als bei profilbasierter Werbung; Retargeting sei für User:in-

nen erklärbarer (SI, RD, 7:288) und gehe demnach mit einem geringeren Grund-

rechtsrisiko einher als profilbasierte Werbung (PI, RD, 6:479; SI, RD, 9:191). Dabei

sei die Beeinflussung von Verhalten – Art. 8 und 38 GRCh – zumindest deutlich be-

merkbar (PI, TD, 1:430) und es spiele auch eine Rolle, ob User:innen vom Ausmaß

der Personalisierung wüssten oder nicht (SI, RD, 7:127) . Dennoch werde beim Re-

targeting Verhalten beeinflusst (SI, RD, 9:191), da es beim Marketing im Kern genau

darum gehe (PI, ÖD, 4:446). Zur Effektivität von Retargeting gibt es allerdings Unei-

nigkeit. Einerseits solle Retargeting im Vergleich zu den übrigen Arten von Online-

werbung die höchste Klickrate, aber auch die geringste Reichweite haben (PI, RD,

3:481); andererseits solle es schlecht funktionieren (PI, ÖD, 4:472).

Konträr dazu störten sich Konsumenten aber mehr an Retargeting – dem offensicht-

lichen Targeting – als an profilbasierter Werbung (PI, ÖD, 2:475). Eine Schwierigkeit

sei zudem, dass Retargeting auch oft noch nach dem Kauf angezeigt werde (PI, ÖD,

4:472) und demnach dann irrelevante Inhalte anzeigt.

3.4.3. Profilbasierte Werbung

Eine unerwartete Aussage einer Person aus der Wirtschaft war der Wunsch nach ei-

nem Verbot personalisierter Werbung (PI, RD, 6:693). Reines Ausspielen von Wer-

bung ohne Tracking sei wünschenswert (PI, RD, 6:479). Da es sich um eine Aussage

aus der Sichtweise eines Publishers handelt, hängt damit wohl weniger die Frage

nach Grundrechten und mehr die Präferenz für einen geebneten Markt zusammen.

Innerhalb von regulatorischen Schranken wäre es möglich, dass sich eine andere Art

von Werbewirtschaft etabliert, innerhalb derer Publisher unabhängiger von User:in-

nendatenflüssen agieren könnten – und Publisher seien letztendlich hauptsächlich an

gut bezahlter Werbung interessiert, die nicht zwangsläufig personalisiert sein müsse

(PI, RD, 6:718). Zumindest deckt sich diese Aussage auch mit dem Wunsch nach
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klareren Ansagen (PI, ÖD, 4:793) und vor allem Positivbeispielen (PI, RD, 6:693) von

Datenschutzaufsichtsbehörden.

Ob eine Ungleichbehandlung – Art. 20 et seq. GRCh – von Menschen vorliegen

könnte, hänge von der Preisgestaltung ab (SI, RD, 7:219). Die Denkweise hier ist,

dass Menschen, die sich Angebote nicht leisten können, eine größere Motivation ha-

ben, profilbasierter Werbung im Rahmen von Pay-or-Consent-Abfragen zuzustimmen

als andere.

Es gibt aus Sicht der Werbewirtschaft auch Schwächen beim Datensatz. Es ist im-

mer wieder die Rede davon, dass nur für wenige User:innen überhaupt tiefe Profile

existierten (PI, TD, 1:595)

Auch wenn das Risiko der Beeinflussung von Verhalten – Art. 8 und 38 GRCh – bei

Retargeting als höher eingeschätzt wird, sei es dennoch hoch (SI, RD, 9:191).

Auch das Risiko für Einblicke ins Privatleben – Art. 7 GRCh – sei groß, und es sei

besonders schwerwiegend, dass unter Umständen die Ergebnisse unvollständiger

individueller Entscheidungsprozesse zum eigenen Leben vorweggenommen würden

(SI, RD, 9:191), was bei Retargeting und kontextbasierter Werbung ausgeschlossen

ist. Es würden viel zu viele Daten gesammelt, und es sei missbrauchsanfällig, Daten

über das Surfverhalten in dem aktuellen Maße zu speichern (PI, RD, 6:536).

Das Risiko von materiellen Schäden – Art. 17 GRCh – wurde mit Blick auf abwei-

chende Preisgestaltung je nach Profil angesprochen (SI, RD, 7:210).

Bemerkenswert ist auch, dass unklar sei, ob profilbasierte Werbung überhaupt bes-

ser funktioniere als kontextbasierte Werbung (SI, RD, 7:106), wobei Publisher in der

Realität für personalisierte Werbung aber besser bezahlt werden als für nicht perso-

nalisierte Werbung (PI, RD, 6:718).

3.4.4. Kohortenbasierte Werbung

Das Grundrechtsrisiko auf Beeinflussung von Verhalten sei bei kohortenbasierte

Werbung betroffen, doch die Eintrittswahrscheinlichkeit nehme mit zunehmender

Größe der Kohorte ab (SI, RD, 9:191).

Die Werbung sei grundsätzlich weniger auf einzelne Nutzer:innen zugeschnitten, so-

dass einige Grundrechte weniger stark betroffen seien als bei profilbasierter Wer-

bung (SI, RD, 7:333), sodass die Einblicke ins Privatleben geringer als bei profilba-

sierter Werbung ausfielen. Problematisch sei im aktuellen Werbeökosystem aber,

wie oben erwähnt, dass es technisch schwer von profilbasierter Werbung zu trennen

sei (PI, ÖD, 2:475).
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3.4.5. Kontextbasierte Werbung

Für den Einsatz des Zwecks der kontextbasierten Werbung spreche, dass er aus

Sicht des Datenschutzes kein großes Problem darstelle (SI, RD, 7:343) und, konkret,

dass im Sinne des Schutzes des Privatlebens – Art. 7 GRCh – eigene innere Abwä-

gungen und Geheimnisse nicht nach außen träten, sondern eine eigene Entschei-

dung blieben (SI, RD, 9:224).

3.4.6. Erfolgsmessung

Dieser Zweck ergänzt grundsätzlich einen der vorhergehenden Zwecke und wird

nicht alleine eingesetzt. Dies hängt damit zusammen, dass die Erfolgsmessung mög-

licherweise zusätzliche Identifier benötigt, um den Erfolg von Werbung zu messen.

Kontextbasierte Werbung ist zum Beispiel ohne Identifier umsetzbar, doch viele Ar-

ten von Erfolgsmessung benötigen einen Identifier, sodass dann auch bei kontextba-

sierter Werbung personenbezogene Daten verarbeitet werden könnten (PI, TD,

1:491). Wie genau Identifier funktionieren, komme immer auf die Art der Erfolgsmes-

sung an (PI, TD, 1:503).

4. Diskussion

Die Aussagen sind vor dem Hintergrund zu sehen, dass nicht alle Kombinationen (et-

wa technische Aufsichts- oder Zivilgesellschaftlsperspektive) abgebildet waren. Zu-

dem steht hinter jeder Aussage selbstverständlich immer die Einschränkung, dass

Akteure ihre Interessen vertreten. Selbst innerhalb der Werbebranche gibt es große

Meinungsunterschiede. So kommt es zum Beispiel zu Differenzen zwischen großen

Plattformen und Werbetreibenden bei kleineren Publishern. Dies deckt sich mit dem

Wunsch mancher großer Plattformen, ein umfassendes „Ökosystem“ anzubieten, in

dem sie als Single Point of Contact für Werbende agieren.

Dass sich Konsumenten an Retargeting mehr störten als an profilbasierter Werbung,

Expert:innen hingegen Retargeting ein geringeres Grundrechtsrisiko zuordneten als

profilbasierter Werbung, ist nur auf den ersten Blick ein Widerspruch. Dadurch, dass

Retargeting per Definition mit Produkten arbeitete, die Nutzer:innen bereits gesehen

haben, fällt ihnen wohl das sehr viel direktere Targeting eher ins Auge. Dieser Eigen-

heit schreiben Expert:innen dann eine erhöhte Transparenz zu, auf Basis derer Nut-

zer:innen eher agieren könnten, als bei profilbasierter Werbung, bei der einerseits

unklar ist, dass sie überhaupt personalisiert ist, und die andererseits möglicherweise

weniger akkurat personalisiert ist als Retargeting, bei dem keine Inferenzen auf Basis

eines breiten Profils gezogen werden müssten. Ob dies aber tatsächlich der Fall ist,

und wie umfangreich auch beim Retargeting Daten erhoben und profiliert werden, ist

tatsächlich hier nicht abschließend bewertet.
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Da keine absoluten Aussagen zu den Grundrechtsrisiken getroffen wurden, liegt der

Übertragung in ein strukturierteres Format Interpretation zugrunde. Wir haben die

Aussagen nach Eintrittswahrscheinlichkeit und Schwere getrennt und diese Faktoren

im Folgenden zusammengefasst.

Erfolgsmessung hängt stark von der konkreten Messung ab und steht auch in Rela-

tion zum jeweils vorgeschalteten Zweck, also Retargeting, profilbasierte Werbung,

kohortenbasierte Werbung oder kontextbasierte Werbung.

Tabelle 5 zeigt einen Vorschlag für eine Zusammenfassung der Eintrittswahr-

scheinlichkeit von betroffenen Rechten auf Basis der Ausarbeitung der Interviews in

Abschnitt 3.4. Die Risiken sind auf Basis der in Abschnitt 2.1 genannten Skala – ge-

ringfügig, überschaubar, substanziell, groß – eingeordnet. Zusätzlich ist angegeben,

wenn eine Eintrittswahrscheinlichkeit variabel ist und von weiteren Faktoren abhängt.

Diese Faktoren sind jeweils in einer Fußnote angegeben.

Grundrecht/Zweck Retarget Profil Kohorte Kontext Erfolg

Ungleichbehandlung Groß Var.

Beeinflussung von Verhal-
ten

Groß Groß Subst. Übersch. Var.

Einblicke ins Privatleben Groß Groß Subst. Subst. Var.

Rechtliche Verfahren Geringf. Geringf. Geringf. Geringf. Var.

Gesundheitliche Schäden Geringf. Geringf. Geringf. Geringf. Var.

Immaterielle Schäden Groß Var.

Materielle Schäden Geringf. Geringf. Geringf. Geringf. Var.

Wirksamer Rechtsbehelf Geringf. Geringf. Geringf. Geringf. Var.

Gesellschaftliche Risiken Var. Var. Var. Var. Var.

Tabelle 5: Übersicht über die Eintrittswahrscheinlichkeit von
Grundrechtsrisiken von Retargeting, profilbasierter, kohortenba-
sierter und kontextbasierter Werbung und Erfolgsmessung.

Tabelle 6 zeigt einen Vorschlag für eine Zusammenfassung der Schwere von betrof-

fenen Rechten auf Basis der Ausarbeitung der Interviews in Abschnitt 3.4:

Grundrecht/Zweck Retarget Profil Kohorte Kontext Erfolg

Ungleichbehandlung Geringf. Var.

Beeinflussung von Verhal-
ten

Subst. Subst. Var.

Einblicke ins Privatleben Groß Geringf. Var.

Rechtliche Verfahren Var.

Gesundheitliche Schäden Var.
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Grundrecht/Zweck Retarget Profil Kohorte Kontext Erfolg

Immaterielle Schäden Var.

Materielle Schäden Var.

Wirksamer Rechtsbehelf Übersch. Übersch. Übersch. Übersch. Var.

Gesellschaftliche Risiken Var.

Tabelle 6: Übersicht über die Schwere von Grundrechtsrisiken
von Retargeting, profilbasierter, kohortenbasierter und kontext-
basierter Werbung und Erfolgsmessung.

Die Tabelle zeigt aber auch, dass es noch einige Lücken zu Grundrechtsrisiken von

Zwecken gibt, die nicht aus den Interviews hervorgegangen sind.

Die Interviews haben vor allem bei der Schwere, aber zu einem gewissen Grad auch

bei der Eintrittswahrscheinlichkeit bei den Grundrechtsrisiken eine limitierte Aussage-

kraft. Als Diskussionsgrundlage für zukünftige Forschung haben wir deshalb noch

eine theoretische Nachbesprechung mit dem juristischen Experten aus einer Auf-

sichtsbehörde aus Interview EI2a-9 über eine Risikomatrix geführt. Das Ergebnis

lässt sich in der Risikomatrix Abbildung 3 ablesen, bedarf aber noch einer zukünfti-

gen Validierung.

In der theoretischen Nachbesprechung ist deutlich geworden, dass eine Abstufung

zwischen Retargeting und profilbasierter Werbung auf der einen Seite und kohorten-

basierter und kontextbasierter Werbung auf der anderen Seite sinnvoll ist. Aus die-

sem Grund haben wir die Schwere Letzterer auf geringfügig herabgestuft. Das Risiko

für einen wirksamen Rechtsbehelf wurde überall als gering eingestuft (hier geht es

nicht um datenschutzrechtliche Betroffenenrechte).

Groß
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EP Pro

Substanziell IS Ret
BV Ret EP Ret
BV Pro GR Pro
IS Pro
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Überschaubar WR Ret GR Ret*
WR Pro

BV Koh EP Koh UB Pro GR Koh

Geringfügig
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Abbildung 3: Risikomatrix Risikomatrix der Eintrittswahrschein-
lichkeit und der Schwere von Grundrechtsrisiken unterschiedli-
cher Verarbeitungszwecke.

BV: Beeinflussung von Verhalten; EP: Einblicke ins Privatle-
ben; GR: Gesellschaftliche Risiken; GS: Gesundheitliche Schä-
den; IS: Immaterielle Schäden; MS: Materielle Schäden;
RV: Rechtliche Verfahren; UB: Ungleichbehandlung;WR:Wirk-
samer Rechtsbehelf.

Ret: Retargeting; Pro: profilbasierte Werbung; Koh: kohorten-
basierte Werbung; Kon: kontextbasierte Werbung.

Um die Ergebnisse zu validieren und zu erweitern, sind Gespräche oder Workshops

mit oder Befragungen von Expert:innen sinnvoll. Hierbei sollte auf ein ausgegliche-

nes Verhältnis zwischen staatlichen, wirtschaftlichen und zivilgesellschaftlichen Ak-

teuren sowie rechtlicher, ökonomischer und technischer Perspektive geachtet wer-

den.

Die Erfolgsmessung von Werbung führt immer dazu, dass die Schwere und die Ein-

trittswahrscheinlichkeit entweder gleich bleiben oder alleine oder zusammen zuneh-

men. Sie verringert in keinem Fall die Schwere oder die Eintrittswahrscheinlichkeit

von Grundrechtsrisiken. Spezifische Arten von Erfolgsmessung zu betrachten liegt

außerhalb dieser Untersuchung.

Mit dem Blick auf die Risikomatrix fällt eine Verteilung auf, die so zu erwarten war –

personalisiertere Werbung betrifft Grundrechte stärker als weniger personalisierte

Werbung – nun aber noch mal differenzierter in zwei Dimensionen sichtbar ist. Zum
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einen ist auffällig, dass viele Grundrechte nur geringfügig schwer betroffen sind. Die

Risiken für gesundheitliche Schäden, materielle Schäden und rechtliche Verfahren

werden so durchweg als gering eingeschätzt, gleich welche Art von Werbung einge-

setzt wird.

Auch das Risiko für einen wirksamen Rechtsbehelf ist bei allen Verarbeitungszwe-

cken eher im niedrigen Bereich angesiedelt, doch zumindest ist hier ein Unterschied

zwischen den weniger personalisierten Kontextbasiert/Kohortenbasiert und dem

mehr personalisierten Retargeting/Profilbasiert sichtbar; letztere haben zumindest

eine überschaubare Schwere.

Bei der Beeinflussung von Verhalten lässt sich hingegen so etwas wie eine lineare

Beziehung sehen. Bei kontextbasierter Werbung wurden Schwere und Eintrittswahr-

scheinlichkeit im niedrigen Bereich gesehen, bei kohortenbasierter Werbung schon

etwas höher und bei profilbasierter Werbung und Retargeting im höheren Bereich.

Ein ähnlicher, aber weiter auseinandergehender Bezug wurde bei immateriellen

Schäden gesehen.

Die möglicherweise größte Diskrepanz bei der Eintrittswahrscheinlichkeit ist in unse-

rem Risikomodell bei der Ungleichbehandlung zu sehen. Bei kontextbasierter Wer-

bung wurden Schwere und Eintrittswahrscheinlichkeit als geringfügig eingestuft, bei

Retargeting und kohortenbasierter Werbung ist zumindest die Eintrittswahrscheinlich-

keit groß und bei profilbasierter Werbung kommt noch eine überschaubare Schwere

hinzu.

Am schwerwiegendsten wurde der Einblick in Privatleben eingeschätzt. Die Eintritts-

wahrscheinlichkeit liegt immer im hohen Bereich. Während die Schwere im Fall von

kontextbasierter Werbung aber als geringfügig betrachtet wurde, liegt sie bei kohor-

tenbasierter Werbung darüber. Die Eintrittswahrscheinlichkeit und die Schwere neh-

men bei Retargeting und profilbasierter Werbung nochmals zu. Hierbei handelt es

sich, unserer Einschätzung nach, um das am stärksten beeinträchtigte Grundrecht,

allerdings nur leicht über der Beeinflussung von Verhalten.

Besonders schwer fiel die Einordnung bei gesellschaftlichen Risiken. Hier sollte eine

umfassende Betrachtung nicht nur mit Blick auf rechtliche und technische Grundla-

gen vorgenommen, sondern auch sozialwissenschaftliche Forschung einbezogen

werden.

Dass es Aussagen von Aufsichtsbehörden gibt, personalisierte Werbung zu verbie-

ten, ist nicht überraschend. Doch dass auch eine Person aus der Wirtschaft sich für

ein Verbot ausspricht, ist zunächst unerwartet gewesen. Die Erklärung erscheint je-

doch schlüssig: Ein Publisher habe kein Interesse an personalisierter Werbung, son-

dern an gut bezahlter Werbung. Ein grundsätzliches Verbot, wie es kurz diskutiert
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wurde, habe das Potenzial, den Markt zu ebnen (PI, RD, 6:718). Hieraus lässt sich

folgern, dass die Bereitstellung von personenbezogenen Daten durch Publisher und

die Ermöglichung personalisierter Werbung keine Grundvoraussetzung dafür ist,

dass Publisher mit Werbung Geld verdienen können.

In jedem Fall haben Expert:innen mehrfach darauf verwiesen, dass der Umfang der

verarbeiteten Daten und die Anzahl der Akteure bzw. die Art der Akteure wesentliche

Faktoren für die tatsächlichen Risiken sind. Dies spiegelt sich auch in der hier entwi-

ckelten Risikomatrix wider, wenn Eintrittswahrscheinlichkeit und Schwere der Risiken

für die meisten hier untersuchten Grundrechte beim Retargeting und der profilbasier-

ten Werbung durchweg als höher eingestuft werden, als bei kontextbasierter Wer-

bung. Beim Retargeting und personalisierter Werbung werden in höherem Umfang

personenbezogene Daten verarbeitet als bei kontextbasierter Werbung. Zudem wür-

de der Komplexitätsgrad des Ökosystems sich stark reduzieren, wenn Werbung kon-

textbasiert und nicht personalisiert ausgespielt werden würde, da die Dienste vieler

Akteure in der Datenverarbeitungskette des OpenRTB, deren Aktivitäten mit der Per-

sonalisierung der Werbung im Zusammenhang stehen, nicht mehr erforderlich wä-

ren.

5. Fazit

Expert:innen sehr unterschiedlicher Disziplinen und Interessen haben ihre Einschät-

zungen zu Grundrechtsrisiken, Chancen und Verarbeitungstätigkeiten bei unter-

schiedlichen Verarbeitungsverfahren bzw. -zwecken abgegeben.

Eine Herausforderung bestand darin, ein ausgeglichenes Verhältnis von Expert:innen

zusammenzustellen. Identische Aussagen unterschiedlicher Expert:innen wurden zu-

sammengeführt, und es hat keine quantitative Auswertung stattgefunden. Dadurch

besteht vor allem die Gefahr, dass ein Ungleichgewicht zugunsten von Aussagen

aus dem privatwissenschaftlichen Interessenbereich geschaffen wurde. Die Anzahl

suggeriert zwar eine ausgeglichene Anzahl von Argumenten aus unterschiedlichen

Interessenbereichen, doch ob dies mit einem zugrundeliegenden Ungleichgewicht

valider Argumente zusammenhängt oder die Realität widerspiegelt, kann nicht ab-

schließend gesagt werden.

Auffällig ist, dass gesellschaftliche Risiken bei den Einschätzungen keine große Rolle

spielen. Zwar ist das Thema immer wieder mal aufgekommen, doch vermutlich hat

der Schwerpunkt der Interviews keine Diskussion dazu angeregt.
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Eine weitere Schwierigkeit bestand darin, die heterogenen Aussagen zu einer har-

monisierten Risikomatrix zusammenzufügen. Es ist ansatzweise gelungen, eine Dis-

kussionsgrundlage zu schaffen, doch für eine solidere Basis ist eine Validierung der

Ergebnisse nötig, da oftmals nicht alle Expert:innen zu jedem Grundrecht etwas ge-

sagt haben. In Zukunft könnte die Risikomatrix ergänzt werden, zum Beispiel durch

eine quantitative Befragung von Fachleuten zu Verarbeitungszwecken mit Blick auf

jedes einzelne Schwere-Eintrittswahrscheinlichkeits-Paar.

Allerdings zeigte sich in den Aussagen, dass die Zweckbestimmungen gar nicht als

größte Schwierigkeit gesehen wurden. Die Unübersichtlichkeit der Datenverarbeitung

sowie der Umfang der Datenverarbeitung war ein größerer Kritikpunkt. Den Aussa-

gen der Expert:innen ist zu entnehmen, dass selbst die Akteure nicht in der Lage

sind, das Gesamtsystem zu überschauen. Insofern kann auch die Darstellung der

Risiken, die durch die Komplexität des Ökosystems entstehen, nicht dadurch verbes-

sert werden, dass alle Verarbeitungsverfahren in vier Zwecke , d.h. als Retargeting,

personalisierte Werbung, kohorten- und kontextbasierte Werbung, kategorisiert und

nach der dargestellten Matrix bewertet werden. Auf der Grundlage der Auswertungen

ist nicht erkennbar, dass diese Darstellungsoptionen die Datenverarbeitungen im

Ökosystem für Nutzer:innen sowie die Risiken leicht verständlich abbilden können.

Es kommt auch nicht darauf an, was die subjektiven Vorstellungen der Nutzer:innen

im Hinblick auf die Risiken sind, denn eine wirksame Einwilligungserklärung muss die

tatsächlichen Risiken vermitteln.

In jedem Fall wird aus den Interviews deutlich, dass ein Mehr an Information nicht

zum Erfolg führt. Auch wird bezweifelt, dass die Nutzer:innen im Onlinekontext über-

haupt die Kapazitäten haben, umfassende Informationen zu verarbeiten und darauf

basierend selbstbestimmte Entscheidungen zu treffen. Vielmehr ist vorherrschend

von einer Überforderung auszugehen.

Wenn das System aber zu komplex ist, um vermittelbar zu sein, dann erscheint je-

denfalls die Grundidee der datenschutzrechtlichen Einwilligung, die den betroffenen

Personen, deren Daten verarbeitet werden, Kontrolle und Transparenz vermitteln

soll, nicht umsetzbar. Wenn bereits die Darstellung der Risiken scheitert, dann deutet

auch nichts darauf hin, dass der Mangel an Transparenz und schon gar nicht der

Mangel an Kontrolle tatsächlich wirksam eingehegt werden kann. Die Einwilligungs-

erklärung wird dann zur Illusion von Souveränität und Dispositionsfähigkeit.

Im Ergebnis gibt es keine Lösung zu der Frage, ob und wie Risiken besser vermittel-

bar sind. Es deutet vieles darauf hin, dass den betroffenen Personen vor dem Hinter-

grund der Komplexität und Unüberschaubarkeit des Systems der beteiligten Akteure

ein differenziertes Bild von Risiken nicht vermittelbar ist. Eine bessere Vermittlung

von Risiken im bestehenden System erscheint daher unmöglich. Allein eine Reduzie-
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rung der Komplexität des Ökosystems, wie dies ggf. durch die kontextbasierte Wer-

bung erreicht werden würde, könnte Möglichkeiten schaffen, auch Datenschutzrisi-

ken darstellbar zu machen.
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